Adversarialni utoky na neuronové sité: skryta krehkost v srdci Al

Stanislav Fort (AISLE)

Deset let zpatky byl prvné popsan neobvykly jev, kterému dnes
fikame adversarialni utoky. Malé perturbace vstupu do neuronove
sité vedou k obrovskym rozdiliim ve vystupu a to i pfes to, Ze pro
Clovéka je vstup (napfiklad obrazek koCky) v podstaté nezménén.
Tento efekt se vyskytuje v neuronovych sitich od téch nejmensich
modell az po ty nejvétsi Al systémy dneska, jako je napfiklad
GPT-5, Claude 4.5 Sonnet, nebo Gemini 2.5 Pro. Za dekadu od
jejich objevu bylo napsano jiz 10 000 védeckych ¢&lanku, ale jejich
vysvétleni nebo feSeni nam porad unikaji.

V této prednasce si popiSeme historii tohoto problému, jeho
propojeni s vysokorozmérnou geometrii, tradiCni pfistupy k jeho
feseni a vizi do budoucnosti.

Stanislav Fort, absolvent Standford University a University of Cambridge v oborech umélé inteligence a teoretické a
matematické fyziky, je zkusenym odbornikem s praxi ve spolecnostech jako Google, DeepMind a Anthropic. Nedavno
spoluzaloZil startup AISLE, ktery se zaméruje na vyhledavani a odstrariovani kritickych zranitelnosti pro zvyseni bezpecnosti

softwaru.

streda 26. listopadu
17:30 v poslucharné K1
MFF UK, Sokolovska 49/83
nebo live stream na YouTube
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www.karlin.mff.cuni.cz/mffseminar najdete nas i na FB



	Slide 1

