19/ Legislativa ve vztahu k zabezpai el. informaci (obchodni tajemstvi, zakon o aohr
osobnich uddj zakon o utajovanych skéteostech, zékon o elektronickém podpisu,

ZOl - ZS 2011/12 — osnova pozadavk U ke zkouSce smeémice 1999/93/ES, stmice 2001/115/ES).

20/ Monitorovani aktivit uzivatélinformaéniho systému, audit inforntaiho systému,
penetréni testy.

1/ Vyznam el. informaci pro obchodni spaiest, divody ochrany el. informaci.

2/ P()Jem’zabezlper}i el. informaci (zajiéniIinérnosti: integrity, dostupnqsti) - vymeni. doc. RNDr. Jaroslav Miynek, CSc.
pojmi. Zakladni pojmy z oblasti zabezjgai informa&niho systému (infornémi technologie,
data, informace, uZivatel, spravce). V Liberci dne 21. 12. 2011

3/ Postup realizace zabezpai informaci obchodni spd@ieosti; oblasti realizace
bezpeé&nostnich opaeni.

4/ Analyza rizik — zakladni pojmy (aktivum, hrozbejko, zranitelnost, mira rizika), mozné
piistupy provedeni analyzy rizik, postup realizacalyy rizik. Metoda CRAMM, IPAK a
FRAP.

5/ Bezpénostni politika IS, systémové bezpestni politiky, bezpgnostni dokumentace.

6/ Klasifikace informaci, vlastnici informaci.

7/ Organizacéizeni bezp&osti.

8/ Uvod do kryptografie, Sifrovani x kodovani, $yaly s proudovym a blokovym Sifrovanim,
symetricka Sifra, asymetricka Sifra, zakladni pajmy

9/ Historie vyvoje Sifer.

10/ Jednorazova (Vernamova) Sifra.

11/ Metoda DES, Triple DES.

12/ Metoda RSA.

13/ Uziti symetrickych a asymetrickych Sifrovyctssym.

13/ Jednoswrné funkce, haSovaci funkce, vyuziti haSovacickdurfunkce MD5, SHA.
15/ Digitalni podpis — princip, vyznam.

16/ Certifikat véejného klée, povinné a volitelné polozky certifikatu a CRIedlormy
X.509.

17/ Certifikatni autorita — zakladni poslaginnosti CA, registrani autorita.

18/ Elektronicky podpis, zateny elektronicky podpis, akreditovany poskytovatel
certifika¢nich sluzeb. Vztah mezi digitalnim podpisem a etelitkym podpisem.
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